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1 Baggrund for arbejdet og dokumentation af processen

1.1 Baggrund

EU har vedtaget forordning om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger. Entreprengr Thorkild Jensen A/S har valgt at saette fokus pa processen og har
derfor udarbejdet denne persondatahandbog, der beskriver virksomhedens retningslinjer og
procedurer for behandling af persondata.

1.2 Omfattede omrade

Entreprengr Thorkild Jensen A/S behandler persondata indenfor personaleadministration og
kundeforhold.

Pa nuvaerende tidspunkt behandler virksomheden ikke persondata indenfor gvrige omrader.
Persondatahandbogen vil blive opdateret i det omfang, virksomheden pabegynder behandling af
persondata indenfor andre omrader.

1.3 Informationssikkerhed og IT

Entreprengr Thorkild Jensen A/S anvender Jysk IT-support, (Helge Nielsens Allé 6 G, 8723 Lasning.
Telefon 6161 8723), der lgbende paser, at selskabet er opdateret i forhold til IT-sikkerhed, herunder
antivirus, firewall etc. Mindst én gang om aret gennemgar IT-leverandgren og virksomheden IT-
systemerne for at sikre, at virksomheden har et passende IT-sikkerhedsniveau. | praksis foregar det
lgbende.

Mailserver er hosted ved Jysk IT-support. (Mail ligger hosted ved Office365, men styres af Jysk
ITSupport). Mail er krypteret med TLS.

Data ligger pa server pa vores kontor pa Industrivej 6, 8723 Lasning. Der tages backup af data fra
denne server til Jysk ITsupports online backup lgsning (Backup placeret 2 forskellige geografiske
steder)
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2 Generelt om handtering af persondata hos Entreprengr Thorkild
Jensen A/S

2.1 Indledning

Det overordnede ansvar for persondataomradet ligger hos Direktgr Anders Jensen. Direktgr og HR-
ansvarlig Anders Jensen har udarbejdet virksomhedens retningslinjer og principper for behandling
af persondata.

Entreprengr Thorkild Jensen A/S behandler persondata indenfor personaleadministration og
kundeforhold omkring privatpersoner. Der henvises til afsnit nedenfor for yderligere
detailgennemgang.

Entreprengr Thorkild Jensen A/S opbevarer kun de nadvendige persondata og bestreeber sig pa at
slette data, nar de ikke laengere er relevante.

2.2 Organisering i forhold til persondata

Det overordnede ansvar for behandling af persondata ligger hos Direktar Anders Jensen.

Den Igbende ajourfaring af Entreprengr Thorkild Jensen A/S’ interne retningslinjer og politikker
foretages af Direktar og HR-ansvarlig Anders Jensen.

2.3 Det retlige grundlag

Entreprengr Thorkild Jensen A/S opbevarer kun persondata, nar virksomheden har en retlig
hjemmel hertil samt et lovligt formal. Inden registrering af persondata vurderer virksomheden altid,
hvorvidt det retlige grundlag pa plads.

2.4 Kun ngdvendige data

Entreprengr Thorkild Jensen A/S opbevarer kun persondata i det omfang, dette er ngdvendigt i
forhold til at opfylde et lovligt formal. Virksomheden indsamler ikke persondata udover, hvad der
er ngdvendigt for at opfylde formalet.

2.5 Sletning

Entreprengr Thorkild Jensen A/S sletter persondata hurtigst muligt efter, at formalet med
indsamling er opfyldt. Sletning sker dog under hensyntagen til lovgivningens rammer, seerligt
foraeldelses- og bogfaringsloven.

Der henvises til artikel 30-fortegnelser nedenfor.

Opdateret, den: 11. maj 2020.
Side 4 af 17



3 Principper for behandling af persondata

3.1 Hvad er personoplysninger

"Persondata” (som EU’s persondataforordning kalder personoplysning) er defineret som:
“Enhver form for information om en identificeret person eller identificerbar fysisk person.

Ved identificerbar fysisk person forstas en fysisk person, der direkte eller indirekte kan identificeres
navnlig ved en identifikator som f.eks. et navn, identifikationsnummer, lokaliseringsdata, en online
(dentifikator eller et eller flere elementer, der er scerlige for denne fysiske persons fysiske, fysiologiske,
genetiske, psykiske, skonomiske, kulturelle eller sociale identitet”.

Persondata omfatter eksempelvis:

= Navn

= Adresse

» |P-adresse
= Foto

» Nationalitet
= Harfarve

= Skostarrelse
= Etc

Persondata opdeles i almindelige persondata og fglsomme persondata. Fglsomme persondata
omfatter fglgende kategorier:

* Race og etnisk oprindelse

» Politisk, religigs eller filosofisk overbevisning
» Fagforeningsmaessigt tilharsforhold

= Genetiske data

= Biometriske data

» Helbredsoplysninger

= Seksuelle forhold og seksuel orientering

» Straffedomme og lovovertraedelser

CPR-numre behandles som personfglsomme data hos Entreprengr Thorkild Jensen A/S. Vi
opbevarer pt ingen andre personfalsomme data end CPR-numre, helbredsoplysninger i forbindelse
med refusion og evt straffeattest.
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3.2 Hvad betyder behandling?

"Behandling” af persondata er defineret som:

“Enhver aktivitet eller rcekke af aktiviteter med eller uden brug af automatisk behandling som
personoplysninger eller samling af personoplysninger geres til genstand for, f.eks. indsamling,
registrering, organisering, systematisering, opbevaring, tilpasning eller cendring, genfinding, segning,
brug, videregivelse ved transmission, formidling eller enhver anden form for overladelse,
sammenstilling eller samkaring, begreensning, sletning eller tilintetgarelse”.

Ovenstaende fortolkes af Entreprengr Thorkild Jensen A/S saledes, at man allerede ved opbevaring
af persondata laver behandling.

3.3 Principper for behandling

Entreprengr Thorkild Jensen A/S overholder EU's persondataforordnings principper for behandling
af persondata: Lovlighed, rimelighed og gennemsigtighed ("god databehandlerskik”).

Dette indebeerer:

= Formalsbegraensning

= Dataminimering

* Rigtighed

= Opbevaringsbegraensning
* Integritet og fortrolighed
= Ansvarlighed

Entreprengr Thorkild Jensen A/S sikrer sig herudover, at virksomheden har en hjemmel til
behandling af persondata. Hjemlen kan besta i lov, samtykke, nadvendighed eller legitim interesse.
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4 Retningslinjer og politikker

4.1 Politik for overholdelse af den registreredes rettigheder
I henhold til EU's persondataforordning har den registrerede fglgende rettigheder:

» Ret til at se oplysninger (indsigtsret)

= Ret til berigtigelse (rettelse)

= Ret til sletning

= Ret til begraensning af behandling

» Ret til indsigelse

* Ret til at transmittere oplysninger (dataportabilitet)

Ansvarlig for overholdelse af den registreredes rettigheder

Direkter Anders Jensen har ansvaret for, at Entreprengr Thorkild Jensen A/S overholder sine
forpligtelser i relation til den registreredes rettigheder.

Oplysningsforpligtelser

| forbindelse med behandling af persondata, orienterer Entreprengr Thorkild Jensen A/S den
registrerede om vedkommendes rettigheder.

Som tilleeg til anseettelseskontrakter er der udarbejdet et saerskilt dokument, hvor medarbejderne
orienteres om Entreprengr Thorkild Jensen A/S’ behandling af persondata i relation til
anseattelsesforholdet, herunder oplysning om medarbejderens rettigheder.

Entreprengr Thorkild Jensen A/S" kunder orienteres om deres rettigheder via selskabets
hjemmeside, hvor der er link til denne persondatahdndbog. Henvisning til dette paferes tilbud til
kunder.

Tidsfrist for imedekommelse af anmodning

Entreprengr Thorkild Jensen A/S tilstreeber at besvare en anmodning fra den registrerede hurtigst
muligt og senest en maned efter, at anmodning er modtaget.

Kommunikation

Entreprengr Thorkild Jensen A/S svarer pa en anmodning om den registreredes rettigheder pa
samme made, som forespargslen fra den registrerede er modtaget, f.eks. via fysisk post eller
krypteret e-mail.
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Afvisning af anmodning

Safremt Entreprengr Thorkild Jensen A/S afviser en anmodning, underretter virksomheden straks
eller senest en maned efter modtagelse af anmodning forespargeren om afvisningen.
Virksomheden begrunder afvisningen overfor for forespgrgeren, der ligeledes informeres om, at
den pageeldende kan klage til en tilsynsmyndighed (Datatilsynet eller Domstolsstyrelsen) eller
indbringe sagen for domstolene.

Entreprengr Thorkild Jensen A/S drgfter altid eventuelle tvivistilfeelde med virksomhedens advokat.

4.2 Politik for indsamling af samtykke
| henhold til EU's persondataforordning er et samtykke defineret som:

“Enhver, frivillig, specifik, informeret og utvetydig viljestilkendegivelse, hvorved den registrerede ved
erkleering eller klar bekreeftelse indvilliger i, at personoplysninger, der vedrarer den pdgeldende,
gores til genstand for behandling”.

Ansvarlig

Direktar Anders Jensen har ansvaret for, at selskabet overholder sine forpligtelser i relation til
samtykker.

Tidspunkt

Entreprengr Thorkild Jensen A/S indhenter altid samtykker, inden en databehandling pabegyndes.

Formkrav

Samtykker indhentes altid i skriftlig form. Samtykker formuleres altid specifikt vedrgrende det
pageeldende formal, ligesom den registrerede altid informeres om, hvad der gives samtykke til.

Et samtykke indhentes altid frivilligt fra den registrerede.

Opbevaring af samtykker

Entreprengr Thorkild Jensen A/S opbevarer samtykker elektronisk. Samtykker vedrgrende
personaleadministration er arkiveret pa server-drevet med gvrige personaledata, og samtykker
vedrgrende kundeforhold er arkiveret pa server-drevet med kundeoplysninger.
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Tilbagekaldelse af samtykker

Nar Entreprengr Thorkild Jensen A/S modtager et samtykke, oplyser virksomheden den
registrerede om, at denne har ret til at tilbagekalde sit samtykke.

Entreprengr Thorkild Jensen A/S behandler en anmodning om tilbagekaldelse af samtykke indenfor
14 dage, hvorefter de pageeldende persondata slettes.

Vurdering af samtykker

Entreprengr Thorkild Jensen A/S gennemgar og vurderer arligt, hvorvidt virksomhedens samtykker
stadig er formuleret pa passende vis og i overensstemmelse med seneste praksis og vejledning pa
omradet.

4.3 Politik for handtering af databrud

Et databrud defineres saledes i EU's persondataforordning:

“Et brud pa sikkerheden, der farer til heendelig eller ulovlig tilintetgarelse, tab, endring, uautoriseret
videregivelse af eller adgang til personoplysninger, der er transmitteret, opbevaret eller pd anden
mdde behandlet”.

Ansvarlig

Direkter Anders Jensen har ansvaret for, at Entreprengr Thorkild Jensen A/S overholder sine
forpligtelser i relation til databrud.

Et databrud dreftes altid med virksomhedens advokat, inden der foretages anmeldelse.

Tidsfrist

Ved et konstateret databrud anmelder Entreprengr Thorkild Jensen A/S hurtigst mulig dette til
Datatilsynet, dog senest efter 72 timer.

Anmeldelse af databrud
Databrud anmeldes pa virk.dk i henhold til Datatilsynets vejledning.

Det er enten virksomhedens advokat eller virksomhedens direktar, der anmelder databrud.

Underretning til den registrerede
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| tilfeelde hvor det er sandsynligt, at et brud pa persondatasikkerheden vil indebaere en hgj risiko
for fysiske personers rettigheder og frinedsrettigheder, underretter virksomheden desuden de
registrerede.

Som naevnt ovenfor drgftes et databrud altid med virksomhedens advokat, inden der foretages
anmeldelse til Datatilsynet. Ved denne drgftelse vurderes ligeledes, om de registrerede skal
underrettes.
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5 Konkrete personoplysninger hos Entreprengr Thorkild Jensen A/S

Nedenfor er artikel 30-fortegnelsen for behandling af persondata gengivet for
personaleadministration og kundeforhold.

5.1 Personaleadministration

Dataansvarlig
Entreprengr Thorkild Jensen A/S, CVR-nr. 11 16 33 00.

Kontaktperson og dataansvarlig er Direktar Anders Jensen, tif. 2268 2401, e-mail
anders@thorkildjensen.dk.

Formal med behandlingen

Personaleadministration hos Entreprengr Thorkild Jensen A/S.

Kategorier af registrerede og kategorier af oplysninger
Kategorier af oplysninger, som behandles om de registrerede personer:

* Navn, privatadresse, e-mailadresse og telefonnummer

» |dentifikationsoplysninger, herunder CPR-nr.

» Dato for ansaettelse, arbejdssted og stillingsbetegnelse

* Arbejdstid, herunder vagt- og tjenestetider

* Ferie og andet fraveer

= Sygefraveer

* Lgn og pensionsforhold, lgntilskud, oplysninger af relevans for Ignindeholdelse, udbetaling
af lan, herunder Ignrefusioner m.v.

= Bankoplysninger

= Skatteoplysninger

* Fradrag i lennen (f.eks. betaling for kantineordning eller medarbejder-pc)

= Eventuelle oplysninger i forbindelse med arbejdsskader, fleksjob, anszettelse pa szerlige
vilkar, f.eks. ved handicap

= Personaleadministrative oplysninger, som f.eks. uddannelse og kvalifikationer, kurser,
kompetenceprofil, jobgnsker, medarbejderudviklingssamtaler, bedgmmelser, beskaeftigelse,
tillidshverv

= Kontaktoplysninger pa dine naermeste pargrende

= Straffeattest og oplysninger vedragrende sikkerhedsgodkendelse

» Personlighedstest

» Helbredsoplysninger
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= Personalepapirer i gvrigt — herunder ansaettelseskontrakt

= Eventuelle advarsler.

= Bestilling af arbejdstgj

= Arbejdssedler (udfyldes af timelgnnede) arkiveres sammen med kundefaktura i
debitorringbind / fakturaringbind. Disse gemmes pa ubestemt tid til brug til reklamation /
dokumentation for arbejdets udfarelse. Debitorringbind / fakturaringbind opbevares i aflast
lokale pa Industrivej 6, 8723 Lasning.

» Ugesedler (udfyldes af timelgnnede) saettes i lenringbind. Disse opbevares i aflast lokale pa
Industrivej 6, 8723 Lasning.

* Lgnsedler sendes til medarbejderens eboks og gemmes i lgn-ringbind i 6 ar.

Kategorier af modtagere af personoplysningerne

Kategorier af modtagere, som oplysningerne er eller vil blive videregivet til, herunder modtagere i
tredjelande og internationale organisationer:

= SKAT vedr. skattepligtige ydelser

= Arbejdsmarkedets Tillaegspension (ATP)

» ACF (Arbejdsgivernes Centrale Ferieregister), Arbejdsmarkedets Feriefond og Feriekonto
= Danmarks Statistik

= NemKonto

= Pensionskasser

= Banker og forsikringsselskaber

= Tillidsrepraesentanter og faglige organisationer

» Arbejdsskadestyrelsen (anmeldelser om arbejdsskader)
* Arbejdsgivernes Uddannelsesbidrag (AUB)

= Arbejdsmarkedsstyrelsen (jobskabelsesordninger)

=  Kommuner vedrgrende dagpengerefusion

= DA-Barsel [og/eller Barsel.dk]

= Databehandler, f.eks. lgnbureau.

= Entreprengr Thorkild Jensen A/S’ eksterne revision.

= Bedriftssundhedstjenesten (BST)

Overfarsler til tredjelande og/eller internationale organisationer

Nej
[ Ja
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Sletning

Personoplysninger om registrerede slettes, nar der ikke laengere er noget sagligt behov for fortsat
opbevaring, herunder under hensyntagen til frister i lovgivningen, f.eks. foraeldelses- og
bogfaringsloven.

Oplysninger om ansggere, som far afslag pa ansaettelse, slettes hurtigst muligt og som
udgangspunkt senest 6 maneder efter afslaget.

Tekniske og organisatoriske sikkerhedsforanstaltninger

Datatilsynets sikkerhedskrav i forbindelse med en privat virksomheds personaleadministration
overholdes. Kravene er offentliggjort pa Datatilsynets hjemmeside.

Adgangen til personaledata er begraenset til Direktar og HR-ansvarlig Anders Jensen, bogholder
Annemette Kjaer, anleegsstrukter og projektleder Morten Berg og anlaegsstrukter og projektleder
Troels Berg og medindehaver Thorkild Jensen.

Udgangspunktet er, at alt materiale opbevares elektronisk pa et drev ( X:/), hvor kun ovennavnte 5
personer har adgang.

Fysisk materiale opbevares pa aflast kontor, Industrivej 6, hvor kun ovennaevnte 5 personer har
adgang. Ringbind med ansaettelseskontrakter, samt ringbind med lgnoplysninger for funktionaerer
opbevares i aflast skab pa samme adresse.

Dog far alle ansatte i Entreprengr Thorkild Jensen A/S udleveret en medarbejderliste med navn,
privatadresse og telefonnumre (ogsa private).
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5.2 Kundeforhold

Dataansvarlig
Entreprengr Thorkild Jensen A/S, CVR-nr. 11 16 33 00.

Kontaktperson og dataansvarlig er Direktgr Anders Jensen, tif. 2268 2401, e-mail
anders@thorkildjensen.dk.

Formal

Administration af oplysninger om kunder, herunder oplysninger til brug for levering af det aftalte.

Kategorierne af registrerede og kategorierne af personoplysningerne
Der behandles oplysninger om fglgende kategorier af registrerede kunder:

* Navn

= Adresse

» Kabshistorik

» Kontaktoplysninger (e-mail, telefon mv.)
= Oplysning om kreditvurdering

= CVR-nummer.

Kategorier af modtagere af personoplysningerne
Kategorier af modtagere, som oplysningerne er eller vil blive videregivet til:

= Byggepladsadresser og kontaktoplysninger videregives til leverandgrer /
underentreprengrer.

Overforsler til tredjelande og/eller internationale organisationer

Nej
[ Ja
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Sletning

Personoplysninger om registrerede slettes senest 6 maneder efter afslutningen af den maned, hvor
seneste fakturering er sket, eller nar der ikke laengere er noget sagligt behov for fortsat opbevaring.
Dette dog under hensyntagen til frister i lovgivningen, f.eks. foraeldelses- og bogfaringsloven.

Tekniske og organisatoriske sikkerhedsforanstaltninger

Adgangen til kundeoplysninger er organisatorisk begraenset til fglgende medarbejdere i
Entreprengr Thorkild Jensen A/S: Direktar og HR-ansvarlig Anders Jensen, bogholder Annemette
Kjeer, Anlaegsstruktar og projektleder Morten Berg og anlaegsstrukter og projektleder Troels Berg
og medindehaver Thorkild Jensen.

Fysisk materiale opbevares pa aflast kontor Industrivej 6, 8723 Lasning hvor kun ovennaevnte 5
personer har adgang.

6 Databeskyttelsesradgiver

Entreprengr Thorkild Jensen A/S er ikke omfattet af reglerne om databeskyttelsesradgiver.

7 Overfarsler til tredjelande

Alle Entreprengr Thorkild Jensen A/S’ data opbevares pa en server placeret i Danmark. Der sker
ingen overfgrsler af data til tredjelande.

8 Oversigt over databehandlere og kopi af databehandleraftaler

Entreprengr Thorkild Jensen A/S anvender fglgende databehandlere. Kopi af databehandleraftaler
er vedlagt som bilag til denne persondatahandbog:

* Lgnbureau: Visma Datalan)

» Bogferingssystem: Inventio

» Hosting-leverandgr: Jysk IT-support

= Backup-leverandgr Jysk IT-support

» Hjemmeside-leverandgr (med cookies) Bubble, Radhusgade 3, 8700 Horsens. Telefon 6069
8700. Bubble hoster og servicerer vores hjemmeside www.thorkildjensen.dk

= Ekstern revision: Beierholm
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9 Konsekvensanalyse

Far Entreprengr Thorkild Jensen A/S igangsaetter anvendelse af nye teknologier (fx video-
overvagning, iris-scanning, kunstig intelligens, brug af elektroniske identiteter mv.), der indeholder
behandling af persondata, skal der gennemfares en konsekvensanalyse med vurdering af risiko og
sandsynlighed.

Hvis Entreprengr Thorkild Jensen A/S ved den lgbende opfglgning konstaterer, at virksomheden
sandsynligvis behandler persondata med hgj risiko for den registreredes rettigheder og
frihedsrettigheder, foretages ligeledes en konsekvensanalyse.

En konsekvensanalyse gennemfgres med udgangspunkt i Datatilsynets vejledning.

Pa nuveerende tidspunkt er det Entreprengr Thorkild Jensen A/S’ opfattelse, at virksomheden ikke
er forpligtet til at udarbejde konsekvensanalyser.

10 Awareness og uddannelse af medarbejdere

Medarbejdernes kendskab til reglerne og deres opmaerksomhed pa efterlevelse af regler, politikker
og etiske retningslinjer er vigtige elementer i datasikkerhed.

Derfor har Entreprengr Thorkild Jensen A/S i forbindelse med implementeringen af
persondataforordningen udleveret denne persondatahandbog inkl bilag bade fysisk og pr mail til
alle ansatte den 11. maj 2020. Denne persondatahandbog inkl bilag er en del af
personalehandbogen (som bilag). | forbindelse med nyansaettelser orienteres medarbejderne om
indholdet af persondatahdndbogen og personalehandbogen udleveres fysisk.

Neervaerende persondatahandbog er tilgeengelig pa server X:/.

Ved tilfgjelser eller eendringer til persondatahandbogen orienteres medarbejderne pa
farstkommende medarbejdermgde.
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11 Lebende opfalgning og evaluering
Arbejdet med at overholde persondatareglerne er en kontinuerlig proces.

Der foretages minimum én arlig gennemgang af Entreprengr Thorkild Jensen A/S’
persondatahandbog. Gennemgangen foretages i januar maned hvert ar. Direkter Anders Jensen
har ansvaret for gennemfgrelsen.

Gennemgangen tager udgangspunkt i felgende to forhold:
1) Ajourfaring af naerveerende persondatahdndbog og tilhgrende politikker

2) Vurdering af hvorvidt de beskrevne retningslinjer og politikker er overholdt.

Dato Initialer Kommentar ajourfering Kommentar overholdelse

12 Bilagsoversigt
Falgende bilag indgar som en del af Entreprengr Thorkild Jensen A/S’ persondatahandbog:

Bilag:

Databehandleraftale Visma

Databehandleraftale Inventio

Databehandleraftale Jyst IT-support

Databehandleraftale Bubble

Databehandleraftale Beierholm

Politik om personoplysninger i ansaettelsesforholdet — tilleg til ansaettelseskontrakt.
Standardsvar til jobansggere

Samtykkeerklaering vedr. billeder / sociale medier

. Cookiepolitk

0. IT-sikkerhedspolitik

= © 00 NV hAwh =
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